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Abstract

During the last years, the continuous evolution of the social media has led to a shift of the communi-
cation and interpersonal relationships towards a virtual level. However, the familiarity of children and
adolescents with the new communication tools can have harmful consequences due to an unaware
use of technology, making these subjects more vulnerable for new forms of aggression. Cyberbullying
is a new form of aggressive behaviour, in some respects more harmful than traditional bullying, because
the victim has an objective difficulty defending himself/herself against an author who moves in a world
characterized by immateriality and is often protected by network anonymity. This paper aims to provide
a critical review of the literature on cyberbullying by analysing the available theoretical conceptual-
izations, identifying the distinctive features in comparison with traditional bullying and examining the
scientific evidence about intervention and prevention strategies in the Italian context.
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Riassunto

Nel corso degli ultimi anni la continua evoluzione dei mezzi di comunicazione ha fatto si che una
parte significativa della comunicazione e delle relazioni interpersonali si spostasse su un piano vir-
tuale. La familiarita di bambini e adolescenti con i nuovi strumenti di comunicazione, tuttavia, pud
avere conseguenze dannose a causa di un utilizzo non consapevole della tecnologia, ponendo questi
soggetti in una condizione di vulnerabilita. Il cyberbullismo si configura come una nuova forma di
comportamento aggressivo, per certi aspetti piti dannosa rispetto al bullismo tradizionale, perché dif-
ficilmente controllabile dalla vittima che ha un’oggettiva difficolta nel difendersi rispetto a un autore
che si muove in un mondo contraddistinto dall’immaterialita ed & spesso protetto dall’anonimato della
rete. Il presente lavoro si propone di fornire una revisione critica della letteratura sul cyberbullismo
analizzandone le definizioni disponibili, le relative concettualizzazioni teoriche e le loro criticita, in-
dividuando le caratteristiche distintive a confronto con il bullismo tradizionale ed esaminando le evi-
denze scientifiche disponibili circa le strategie di intervento e prevenzione nel contesto italiano.

Parole chiave: Cyber-bullismo, Scuola, Prevenzione, Vittime, Intervento Precoce.
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Caratteristiche distintive e strategie di prevenzione

e intervento sul cyber-bullismo in italia

1. Dal bullismo al cyber-bullismo: concettualizza-
zioni teoriche

Il fenomeno del bullismo si impernia sulle figure dell’au-
tore e della vittima: si caratterizza infatti per una dinamica
relazionale basata su un abuso di potere, in cui il bullo
prevarica la vittima attraverso comportamenti aggressivi
che condizionano la sua vita privata e sociale (Olweus,
1978). Gli atd di bullismo sono ripetuti nel tempo e coin-
volgono sempre gli stessi soggetti: il bullo che assume una
posizione dominante e la vittima, soggetto debole che
non ¢ in grado di difendersi. La ‘scena’ del bullismo ha
come protagonisti non solo il bullo e la vittima ma anche
i cosiddetti sostenitori e astanti: i primi incitano il bullo,
i secondi rimangono in una posizione di neutralit assi-
stendo agli episodi di aggressione (Buccoliero & Maggi,
2005).

Nel corso degli ultimi anni la continua evoluzione
delle tecnologie e dei mezzi di comunicazione ha fatto si
che una parte significativa della comunicazione e delle re-
lazioni interpersonali si spostasse su un piano virtuale
(Gualtieri et al., 2020b); cid accade soprattutto tra i co-
siddetti nativi digitali (Allen et al., 2014; Coluccia et al.,
2020). La familiarita di bambini e adolescenti con i nuovi
canali di comunicazione, tuttavia, pud avere conseguenze
dannose a causa di un utilizzo non consapevole della tec-
nologia, ponendo questi soggetti in una condizione di
vulnerabilitd (Kowalski, Limber, & Agatston, 2008; Pozza
etal., 2019a, 2019b).

Il cyber-bullismo non ¢ soltanto la proiezione del mo-
dello tradizionale del bullismo nell’ambiente relazionale
telematico ma un fenomeno per molti aspetti completa-
mente nuovo. Il termine viene introdotto dall’educatore
canadese Bill Belsey (2005), successivamente ripreso da
Smith e collaboratori (2006), che ne propongono una de-
finizione legata al concetto di bullismo ‘tradizionale’ quale
«atto aggressivo e intenzionale, condotto da un individuo o
gruppo di individui, usando varie forme di contatro elettro-
nico, ripetuto nel corso del tempo contro una vittima che ha
difficolrir a difendersi».

Per comprendere adeguatamente la definizione ap-
pena presentata, ¢ importante soffermarsi sui suoi ele-
menti-chiave, ovvero partendo proprio dal concetto di
volontarieta. Il comportamento deve essere infatti delibe-
rato, non accidentale. A cio si aggiunge la ripetitivita dello
stesso: questo tipo di bullismo tecnologico rispecchia un
modello di comportamento vessatorio che non ¢ inciden-
talmente isolato. Da ultimo la dannosita, in quanto la vit-
tima deve percepire che il danno ¢ stato inflicto (Hinduja
& Patchin, 2012). Questa definizione di cyber-bullismo,

a bene osservare, non ¢ altro che un adattamento dell’ori-
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ginale definizione di Olweus (1978), che nel bullismo tra-
dizionale sottolinea I'importanza di tre criteri per poter
distinguere il fenomeno da tutti gli altri episodi di aggres-
sione: I'intenzionalitd, la ripetizione nel tempo e lo squi-
librio di potere.

La prima definizione di cyber-bullismo (Smith et al.,
2006) ha quindi ampliato il concetto di bullismo tradizio-
nale, semplicemente aggiungendo il riferimento alle nuove
tecnologie come veicolo delle aggressioni. Tuttavia, succes-
sive riflessioni mettono in luce come essa non tenga in con-
siderazione i cambiamenti apportati dal nuovo contesto
virtuale, che impongono una ridefinizione dei concetti di
ripetizione nel tempo e di disparita di potere (Menesini &
Nocentini, 2009 Slonje, Smith, & Frisen, 2013). La ripe-
tizione nel tempo, ad esempio, non ¢ sempre implicata nel
cyber-bullismo, poiché la tecnologia favorisce il cosiddetto
‘effetto-valanga’ del messaggio messo online dal cyber-ag-
gressore in questo modo, un atto singolo offensivo pud
essere riprodotto da altri, mentre la vittima subisce I'attacco
un numero altrettanto infinito di volte.

Il secondo elemento differenziante ¢ lo squilibrio di po-
tere: se nel bullismo tradizionale ci si pud riferire a una
predominanza del perpetratore dovuta a forza fisica, psi-
cologica, numero dei bulli, status nel gruppo, come si tra-
duce tutto questo nel contesto virtuale? Due possibili
variant dello squilibrio di potere nel contesto virtuale pos-
sono essere rappresentate da una maggiore competenza
nell'uso delle nuove tecnologie e dall’anonimato dell’au-
tore (Slonje et al., 2013; Vandebosch & Van Cleemput,
2008).

Alcuni studiosi hanno avanzato proposte per ripensare
i concetti di ripetizione nel tempo e di squilibrio di potere.
Ad esempio, ¢ stato suggerito di utilizzare il termine cyber-
bullismo solo nel caso di episodi di aggressione ripetuti
nel tempo e caratterizzati da uno sbilanciamento di potere,
mentre il termine online harassment potrebbe essere pilt
opportuno in caso di molestie tramite Internet che appa-
iano isolate e senza un chiaro sbilanciamento di potere tra
aggressore e vittima (Wolak, Mitchell, & Finkelhor,
2007). Aleri autori hanno proposto di distinguere tra
cyber-bullismo e forme di aggressione elettronica che pos-
sono essere definite come cyberteasing, ovvero “dispetti
elettronici” in cui gli episodi non sono necessariamente ri-
petuti, lo scopo non ¢ ferire I'altro e non ¢’¢ uno sbilan-
ciamento di potere, e come cyber-arguing, ovvero “litigi
elettronici” che hanno lo scopo di ferire I'altro, ma non
sono necessariamente ripetitivi e non implicano uno sbi-
lanciamento di potere (Vandebosch & Van Cleemput,
2008). Infine, un numero significativo di ricercatori ha
suggerito di distinguere tra cyber-bullismo occasionale,
quando sono presenti rari episodi di aggressione, e cyber-
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bullismo grave, caratterizzato da episodi di aggressione ri-
petut nel tempo (Guarini, 2009, Ortega, Calmaestra, &
Merchan, 2008; Smith et al., 2008).

Nel fenomeno del cyber-bullismo ¢ necessario distin-
guere tra il cyber-bullo “iniziatore”, vale a dire chi per
primo attiva le dinamiche vessatorie tramite web, e coloro
i quali imitano i comportamenti violenti dell’iniziatore in
una fase successiva (Li et al., 2016). Giusta tale conside-
razione, non di rado evidenziata in letteratura: il cyber-
bullo leader ¢ colui che attiva la competizione all'interno
del gruppo virtuale dei cyber-aggressori, cooptati succes-
sivamente attraverso meccanismi di cyber-adeptazione, al
fine di rendere l'attivita persecutoria costante, anche se chi
ha innescato tale attivita abbandona il processo messo in
atto. Sara il gruppo dei seguaci del cyber-bullo a conti-
nuare ad assoggettare la vittima “sacrificale” inchiodandola
al ruolo di “diverso”, intrappolandola all’interno di un gi-
rone infernale virtuale dove difetti fisici, orientamento ses-
suale e differenze comportamentali vengono letti e
condivisi solamente in chiave negativa e denigratoria. Il
cyber-bullo-leader, dunque, non detiene necessariamente
fino in fondo il comando del processo attivato, ma tale
processo si alimenta attraverso I'intervento di altri cyber-
bulli che si aggregano.

Tokunaga (2010) sottolinea alcuni elementi di novita
del cyber-bullismo rispetto al bullismo tradizionale ¢ for-
nisce una definizione operazionale del concetto, soste-
nendo che il fenomeno si caratterizzi per qualsiasi
comportamento messo in atto da un individuo o da un
gruppo attraverso 'uso di mezzi elettronici e digitali, con
Pobiettivo di comunicare in modo intenzionale messaggi
ostili e aggressivi tesi a danneggiare una vittima o umi-
liarla. Secondo l'autore (Tokunaga, 2010), ¢ necessario in-
tegrare il concetto di anonimato (identita dell'aggressore
pud essere sconosciuta) con quello di allargamento del
contesto. Pitt recentemente, Patchin e Hinduja (2015)
propongono una definizione operazionale che pud essere
utilizzata nei questionari rivolti agli studenti per indagare
se questi ultimi siano stati vittima del fenomeno. Secondo
i ricercatori, il cyberbullismo consisterebbe in un compor-
tamento ripetuto di molestia, maltractamento o ridicoliz-
zazione ai danni di un’altra persona, esercitato attraverso
Internet o dispositivi elettronici come i telefoni cellulari.

E stato anche opportunamente osservato che il cyber-
bullismo ¢ un fenomeno che non coinvolge solo il mondo
della scuola, dal momento che le aggressioni possono av-
venire anche quando lo studente ¢ a casa o impegnato in
attivitd pomeridiane (Slonje et al., 2013). Le aggressioni
elettroniche possono inoltre acquisire un carattere pub-
blico con un’audience allargata, definendo un contesto ben
diverso da quello degli scambi privati tra due interlocutori.

Lelemento della divulgazione (pubblico vs. privato)
degli atti di aggressione si rileva in quegli episodi che pre-
vedono il coinvolgimento di un pubblico esterno che pud
ricevere email, mms, assistere a offese in forum pubblici
o0 a video e messaggi distribuiti attraverso i social network.
A questo proposito Melotti, Biolcati e Passini (2009), ri-
flettendo sul tipo di interazione tra bullo virtuale e vit-
tima, parlano di cyber-bullismo diretto quando il bullo
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utilizza i nuovi mezzi di comunicazione per mettere in
atto la sua aggressione, inviando ad esempio messaggi of-
fensivi o minacce alla vittima (Kowalski et al., 2008). Nel
cyber-bullismo indiretto, invece, viene sottolineato il ca-
rattere ‘mediato’ dell’atto. In questo caso, infatti, i nuovi
mezzi tecnologici non sono utilizzati come uno strumento
diretto di comunicazione tra aggressore e vittima, ma la
relazione esce dal dominio della relazione privata e diviene
pubblica (Pearson, Andersson, & Porath, 2005).

Alla luce di queste considerazioni, ¢ da condividere 'os-
servazione di Hamichai-Hamburger ¢ Hayat (2011): al-
cune caratteristiche di Internet e della comunicazione
online ci spingono a considerare il ruolo di fattori multipli
in interazione tra loro, quali quelli che creano la motiva-
zione al commettere 'aggressione, quelli che permettono
di ridurre i meccanismi di inibizione interni ed esterni fa-
cilitando la manifestazione di condotte aggressive ¢ infine
quelli che forniscono 'opportunita di realizzare 'atto. Al-
cuni fattori, come 'ampiezza del pubblico o 'anonimato,
possono contribuire in modo particolare all'impatto nega-
tivo, amplificando nella vittima i sentimenti di imbarazzo
e di vergogna (Li, 2007; Raskauskas & Stoltz, 2007; Slonje
& Smith, 2008). Pertanto, gli elementi che accomunano
il bullismo tradizionale e il cyber-bullismo quali 'abuso di
potere, la ripetizione degli attivi lesivi, 'intenzionalica e
laggressivita dell’agire vanno ridefiniti considerando la na-
tura specifica del fenomeno diretto a umiliare la dignica
delle vittime e con I'obbiettivo principale di molestare,
danneggiare, svalutare e disprezzare un individuo o gruppo
di persone (Petrone, & Troiano, 2008). Deve essere anche
osservato che i ragazzi sono i pitt probabili autori di azioni
configurabili come cyber-bullismo, mentre le ragazze sono
le vittime pilt probabili di tali azioni (Kowalski et al., 2008;
Ortega, Calmaestra, & Merchan 2008).

Vari studi (Cowie, 2013; Elgar et al., 2014) fanno
emergere in modo evidente la relazione tra atti di cyber-
bullismo e conseguenze sulla salute sia dell’autore che della
vittima. Cautore non percepisce che il dolore, la frustra-
zione e I'umiliazione provocano nella vittima reali senti-
menti di angoscia e di paura (Bauman, Toomey, &
Walker, 2013; Fenaughty & Harre, 2013; Schenk & Fre-
mouw, 2012). La condizione di anonimato del cyber-
bullo e il mancato contatto corporeo con la vittima
amplifica ulteriormente ogni atto aggressivo. Tutto cid fa
si che «laggressore sia coinvolto in processi di decolpevoliz-
zazione che mistificano ['atto aggressivor, mentre la vittima
sperimenta «la perdita del vissuto relativo al proprio corpo e
al contatto in vivo con il corpo dell’altro» (Genta, Brighi, &
Guarini, 2013).

Il cyber-bullismo pud essere la causa nelle victime di
serie conseguenze emotive, tra cui ansia, bassa autostima,
depressione, difficolta di concentrazione, ritiro dalla vita
sociale (scolastica e personale), aggressivita, ansia, (Hin-
duja & Patchin, 2012); nonché stress e istinti suicidi, fino
ad arrivare all’abuso di droghe o alcolici (Kowalski, Giu-
metti, Schroeder, & Lattanner, 2014).

Coloro che hanno subito atti di bullismo all’interno
della realtd scolastica rimangono frequentemente anche
vittime di atti di bullismo tecnologico avvenuti online
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(Hinduja & Patchin, 2009; Kowalski & Limber, 2013).
Anche i cyber-bulli «sono maggiormente coinvolti come vit-
time e osservatori in episodi di prevaricazioni a scuola rispetto
ai non cyber-bulli, e i ragazzi che assistono a cyber-bullismo
sono maggiormente coinvolti in tutti i ruoli del bullismo of-
[line rispetto ai ragazzi che non lo fanno» (Cit. Greco et al.,
2017). Le scuole stesse dovrebbero quindi ponderare at-
tentamente U'inclusione di strategie ed attivita curriculari
comuni anti-cyber-bulli all'interno della propria offerta
formativa, dirette ad ampliare negli studenti la consape-
volezza della pericolosita di tali condotte e delle relative
conseguenze (Mason, 2008).

Lazuras, Barkoukis e Tsorbatzoudis (2017) sostengono
che il bullismo sia un fenomeno trans-contestuale che im-
plica sia episodi online che offline, e che esista una forte
sovrapposizione di ruoli tra vittime e autori di bullismo e
cyber-bullismo. In particolare, questi autori hanno dimo-
strato che le vittime di bullismo tendevano in misura mag-
giore a cambiare ruolo divenendo attori rispetto a ragazzi
che non avevano subito questo tipo di esperienza. Nelle
vittime si riscontra una maggior probabilita di diventare
cyber-bulli a loro volta, in una vera e propria nemesi ven-
dicativa che innesca un pericolosissimo ciclo vizioso. Es-
sere un cyber-bullo contribuisce infatti ad aumentare di
venti volte la probabilita di diventare un obiettivo di con-
seguent atti di cyber-bullismo (Li, 2007; Raskauskas &
Stoltz, 2007; Ybarra & Mitchell 2004).

2. Il cyber-bullismo nel contesto italiano: caratteristi-
che distintive

Nel nostro Paese, il fenomeno del cyber-bullismo sta as-
sumendo dimensioni tali da rappresentare una vera e pro-
pria minaccia, con casistiche allarmanti, secondo cui circa

il 50% dei minori dichiara di essere stato vittima di epi-
sodi offensivi e violenti, come mostrato dai risultati del-
I'indagine Aspetti della Vita Quotidiana, condotta nel 2014
dall’Istituto Nazionale di Statistica (ISTAT, 2014). Anche
altri rapporti recenti (e.g., Osservatorio Nazionale Adole-
scenza, 2017) confermano per I'Italia le tendenze registrate
in altri Paesi occidentali, per esempio dal Cyberbullying
Research Center per gli USA, che sotto la guida di Hinduja
e Patchin, nel 2016 ha analizzato i dati relativi al cyber-
bullying negli anni compresi tra il 2004-2016 tra 15 mila
studenti di varie classi.

Anche nel contesto italiano, secondo 'ISTAT (2014),
i maggiori fruitori di tecnologia sono gli adolescenti 14-
17enni, i quali utilizzano quotidianamento o qualche
volta a settimana il telefono cellulare: cid accade nel
92,6% dei casi (contro il 67,8% degli 11-13enni), con
una crescita esponenziale nell'uso degli smartphones, dal
77% all’ 82,6% (Figura 1). Ancora in conformita con i
dati registrati negli Stati Unit, le ragazze presentano una
percentuale di vittimizzazione maggiore rispetto ai ragazzi.
Questo potrebbe essere legato al fatto che proprio le ra-
gazze di etd compresa fra gli 11 e i 17 anni usano piu fre-
quentemente dei coetanei maschi sia il telefono cellulare
('86% contro il 79,2%) sia Internet (il 59,8% contro il
54,1%,). Sono loro pili frequentemente vittime di episodi
di cyber-bullismo (il 7,1% contro il 4,6% dei ragazzi), ri-
spetto al 53,3% dei coetanei maschi pit piceoli e il 52,2%
dei 14-17enni (Figura 2). U'88% dei ragazzi e adolescenti
italiani che hanno subito ripetutamente azioni offensive
attraverso i nuovi canali comunicativi, inoltre, sono anche
stati vittime di comportamenti offensivi di tipo ‘tradizio-

nale’.

Smartphone
Applicazioni

Pc -Tablet

M Cyberbullying Research Center
Universita di Roma "Sapienza”

W ISTAT

Figura 1: Gli strumenti del cyberbullismo. Fonte: ISTAT (2014)
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Anche la percentuale di coloro che in Italia hanno di-
chiarato di aver assistito a fenomeni di cyber-bullismo ap-
pare allarmante. Infatd, il 63,3% degli adolescenti ¢ stato
testimone del bullismo almeno una volta nell’anno prece-
dente. Le ragazze hanno piti probabilita rispetto ai coeta-
nei di sesso maschile di assistere a questi episodi una o pitt
volte al mese (27,6% contro il 25,9% dei loro coetanei).
Spinti dalla convinzione che i perpetratori di questi atti
possano rivolgere la loro attenzione su di loro, diventano
complici indiretti di questi comportamenti, rinunciando

Coluccia et al.

alla possibilita di sostenere le vittime e subire loro stessi
stress ed emozioni negative (Caravita, Colombo, Stefa-
nelli, & Zigliani, 2016). Inoltre, alcuni studi dimostrano
che i bambini e le ragazze adolescenti hanno paura di se-
gnalare episodi di cyber-bullismo, temendo che le conse-
guenze negative possano aumentare o che i genitori
possano limitare 'uso di Internet. Ad esempio, Juvonen e
Gross (2008) sottolineano che ben il 90% degli intervi-
stati in etd scolare, vittime della violenza online, non i ha
segnalati a nessun adulto.

40

30

20

[=]

M Una o pil volte al mese

Qualche volta I'anno

Figura 2: Proporzione di adolescenti testimoni del

cyberbullismo almeno una volta nell’anno precedente

Italia e Usa a confronto. Fonte: ISTAT (2014)

Altrettanto interessante ¢ una ricerca condotta nel
2017 dall'Universita di Roma “Sapienza” (2017) in col-
laborazione con la Polizia di Stato (Figura 3). Questa ri-
cerca (“Quanto condividi?”) si basa su un questionario,
con due obiettivi. Il primo ¢ quantificare 'abitudine di
usare ¢ condividere vari materiali da parte dei bambini
(messaggi, foto, video, notizie) su diversi social network
(Facebook, Instagram, Twitter, Snapchat). 1l secondo ¢ ca-
pire come i bambini sono consapevoli dei pericoli che si
celapo dietro 'uso dei social network.

dei social network risponda a due bisogni che prima del-
I'avvento dell’era virtuale erano il dominio del mondo fi-
sico: socializzazione e curiositd. Su un campione di 1874
ragazzi, 6 su 10 affermano di utilizzare i social network
solo per socializzare, mentre 5 su 10 sono spinti a farlo per
curiositad. Non solo, 4 su 10 li usano per “informarsi”,
mentre 6 su 10 per condividere foto e messaggi. Solo 1 su
10 ricorre infine a loro per “mostrare altri lati di me” o
“flirtare”. E anche interessante notare come questa ricerca
italiana dimostri che lo smartphone ¢ lo strumento pit

E interessante notare come, tra i bambini italiani, I'uso utilizzato.
_—
& e e
5 e i . ———— = -
4 - T —_—
= .
- T e
2 - M Scuola media
r’/ I e —
b - 2 1 Scuola superiore
(i S
L ——
Socializzare Curiosita iy ==
Informarsi T
Mostrare :
Flirtare
un altro
lato di me

Figura 3: Bisogni legati all’utilizzo di social media tra i bambini italiani.
Fonte: Universita di Roma “Sapienza” (2017). “Quanto Condividi”
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La mancanza di consapevolezza tra i bambini italiani
emerge dalla tendenza presente nei bambini a credere che
i dati, una volta pubblicati, avranno una potenziale diffu-
sione universale. Molti, quasi il 29,71% del campione,
pensano invece che lo spread si verifichera solo tra gli
utenti del social network.

E interessante osservare come la figura della vittima
venga interpretata attraverso un vero processo di colpa, in
modo da richiamare la nota teoria della vittimizzazione
secondaria (Menesini, Modena, & Tani, 2009). In modo
inatteso, nel campione degli adolescenti italiani, prevale
la tendenza a sottovalutare la severita dei “se/f7e” intimi,
presi principalmente dalle femmine. Questa tendenza a
condividere le immagini con un background sessuale ¢ re-
gistrata, secondo i dati del rapporto Osservatorio Nazio-
nale per I’Adolescenza (2017), a partire dagli 11 anni.

Emergono differenze cross-culturali anche in relazione
al contenuti degli atti di cyber-bullying. In uno studio
condotto in Italia e in Turchia, rileva che gli episodi di cy-
berbullismo tra gli adolescenti nel nostro Paese si caratte-
rizzano maggiormente per la pubblicazione di
pettegolezzi, foto imbarazzanti e messaggi privati mentre
in Turchia per scherzi telefonici e messaggi offensivi (Mura
etal., 2011).

In conclusione, le ricerche italiane qui presentate de-
lineano le gravi conseguenze che un uso inconsapevole dei
nuovi media digitali e dei social network online possa cau-
sare alla salute psichica della vittima, con alcune rilevanti
peculiarita relative agli strumenti digitali utilizzati e ai con-
tenuti degli atti offensivi.

3. Programmi di prevenzione e intervento precoce
nel contesto italiano

La pluralita delle definizioni e delle classificazioni in tema
di cyber-bullismo si rispecchia nelle diverse proposte di
soluzione al problema avanzate da differenti gruppi di ri-
cerca. Si parte infatti dal presupposto che il fenomeno sia
complesso e multiprospettico (Menesini & Nocentini,
2009; Ortega et al., 2012). Un approccio multilivello pud
meglio contrastare il cyberbullying: campagne per i media
educativi, programmi basati sul ruolo della scuola ¢ la for-
mazione degli insegnanti, supervisione e coinvolgimento
dei genitori, azioni legislative e screening, interventi basati
su evidenze scientifiche da parte degli operatori dei servizi
socio-sanitari, in particolare pediatri e professionisti della
salute mentale possono essere strumenti utili per fronteg-
giare il fenomeno (Aboujaoude, Savage, Starcevic, & Sa-
lame, 2015).

A fronte di una situazione come quella sinteticamente
rappresentata da queste statistiche, anche per il contesto
italiano si puo affermare che sebbene si sia in possesso
ormai di una buona comprensione dell’efficacia di pro-
grammi di prevenzione e intervento sul bullismo, sono
ancora assenti prove empiriche di efficacia conclusive su
programmi per il cyber-bullismo; appare pertanto, pres-
sante 'urgenza di fornire strategie evidencebased alle scuole
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¢ alle famiglie e indicare modelli di intervento pitr efficaci
(Cross, Smith, & Monks, 2012).

In veritd, anche in seguito ad alcuni episodi che hanno
avuto grande risalto mediatico, tali interventi evidence-
based per la prevenzione e il contrasto del cyber-bullismo
in Iralia non sono completamente mancati. Si ¢ trattato
di proposte educative molto differenti, che pero tutte con-
tengono, generalmente, percorsi di formazione che con-
sentano a insegnanti, genitori e altre figure educative di
intervenire in una o pilt delle seguenti aree: 1) competenze
comunicative per promuovere relazioni efficaci; 2) empa-
tia relazionale con gli adolescenti 3) incremento dell’au-
tostima 4) ascolto attivo e comunicazione adeguata ed
efficace (Palladino, Nocentini, & Menesini, 2016).

Un programma come quello denominato «Noncadia-
mointrappola» (Menesini, Palladino, & Nocentini, 2016),
per esempio, presuppone che il bullismo e il cyber-bulli-
smo siano comportamenti di aggressione sociale, si svilup-
pino ciot in un contesto di pari in cui ogni membro gioca
uno specifico ruolo. Il modello di riferimento & quello
della peer education, nella convinzione che le regole com-
portamentali possano mutare solo se il ruolo di guida per
il cambiamento viene assunto da un membro significativo
del gruppo dei pari. Il programma infatti mira a incre-
mentare la consapevolezza degli astanti riguardo ai primi
segnali di allarme di cyber-bullying e riguardo al loro
grado di responsabilitd, con l'obiettivo di incoraggiarli ad
adottare modalita di risposta funzionali a contrastare gli
episodi. Un punto di forza del programma ¢ dato dalla va-
lutazione empirica di efficacia su misure di esito validate.
Alcuni studi (e.g., Palladino et al., 2016) suggeriscono che
il programma ¢ in grado di produrre una riduzione signi-
ficativa degli episodi di vittimizzazione, rilevata da que-
stionari dalle solide proprietd psicometriche quali la
Florence Bullying and Victimization Scales e la Florence
Cyberbullying and Cybervictimization Scales (Palladino,
Nocentini, & Menesini, 2015), cosi come un incremento
dei comportamenti di richiesta di aiuto da parte delle vit-
time e un incremento dei livelli del cosiddetto disimpegno
morale e di comprensione empatica nei confronti della
vittima da parte degli autori. Sembra che il genere non sia
un mediatore dell’efficacia del programma, che quindi ri-
sulterebbe in grado di produrre cambiamenti sia nei ma-
schi che nelle femmine (Palladino et al., 2012).

Al contrario, il programma di intervento dal titolo
«Stop al cyber-bullismo», elaborato da Iannaccone (2009),
si rivolge a figure adulte, docenti e genitori, considerati
veri e propri “moltiplicatori” dell’azione preventiva.
Lobiettivo principale del programma ¢ 'incremento della
consapevolezza in queste figure chiave rispetto ai segnali
precoci del cyberbullismo. Il limite principale tuttavia, ¢
dato dalla mancanza di evidenze scientifiche a sostegno
della sua efficacia.

In un altro contributo, Menesini, Nocentini e Palla-
dino (2012) hanno condotto due studi su ampi campioni
di adolescenti valutando gli effetti positivi di un pro-
gramma di contrasto al cyberbullismo basato sulla peer
education e interventi di empowerment, rilevando una ri-
duzione significativa di comportamenti di cyberbullismo
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e di casi di vittimizzazione. Su un ampio campione di ado-
lescenti delle scuole secondarie di secondo grado, Sorren-
tino ¢ collaboratori (2018) hanno testato il Zabby
Improved Prevention and Intervention Program, un pro-
gramma ispirato alla Ecological System Theory (Hong &
Espelage, 2012) e il Threar Assessment Approach (Borum
et al., 1999) confermandone l'efficacia a confronto con
un gruppo di controllo nella riduzione dei comportamenti
di cyberbullismo e nell’incidenza di vittimizzazioni sia al
post-test che a un follow-up a sei mesi. Gli adolescenti di
sesso maschile risultavano trarre maggior beneficio ri-
spetto alle femmine.

Ulteriori contributi italiani che delineano percorsi
educativi e raccomandazioni per la prevenzione dei com-
portamenti violenti in rete tra giovani ed adolescenti sono
quelli di Petrone e Troiano (2008), Formella e Ricci
(2010) e Civita (2011).

Il programma di prevenzione ¢ contrasto del cyber-
bullismo evidencebased denominato KiVa (Salmivalli,
Kirni, & Poskiparta, 2011), in questo contesto, merita
un’attenzione particolare. Si tratta di un programma che
coinvolge l'intera comunita scolastica nella prevenzione e
nel contrasto sia del bullismo tradizionale che del cyber-
bullismo e include tanto azioni rivolte a tutta la popola-
zione scolastica quanto azioni specifiche, ovvero che
intervengono su casi di bullismo. Il programma ha un
background teorico complesso, basato sulla ricerca sui
ruoli dei partecipanti al bullismo (Salmivalli et al., 2011).
Il KiVa si propone di influenzare il contesto dei pari, fa-
vorendo un cambiamento positivo nel gruppo tale da ri-
durre il rinforzo sociale che il bullo si aspetta di ricevere,
abbassandone quindi la motivazione a mettere in atto i
comportamenti di prevaricazione e favorire la comparsa
di comportament empatici (Hutchins & Clarkson 2015).
Parte integrante del programma sono attivita a tema sulle
interazioni di gruppo € soprattutto su cio che gli studenti
possono fare insieme per contrastare il bullismo e soste-
nere la vittima. In aggiunta, i temi sviluppati diventano
guida per i genitori, risorse web per gli insegnanti e mate-
riali che ricordano agli studenti e al personale scolastico il
KiVa.

Gli studi di efficacia dimostrano come il programma
KiVa sia in grado di ridurre il bullismo tradizionale ¢ il
cyber-bullismo grazie alla continuita tra i due fenomeni, per
cui, quando si modificano le relazioni aggressive nel conte-
sto reale, possono cessare anche altre forme che si riscon-
trano al di fuori del contesto scolastico (Nocentini &
Menesini 2016; Salmivalli et al., 2010). In Italia la speri-
mentazione del programma KiVa ¢ iniziata nella regione To-
scana nellanno scolastico 2013-2014 grazie alla
collaborazione tra 'Universita di Firenze, I'Ufficio Scolastico
Regionale della Toscana e I'Universita di Turku in Finlandia.

In conclusione, la valutazione dell’efficacia delle stra-
tegie di intervento e prevenzione sul cyberbullismo nel
nostro Paese & un tema oggetto di crescente interesse: le
evidenze attuali suggeriscono che i programmi gia validati
in altri contesti, sono promettenti ma richiedono ulteriori
indagini; nel prossimo paragrafo ne delineeremo le pro-
spettive future.
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4, Conclusioni

Il presente lavoro ha imperniato la propria riflessione sulla
chiarezza epistemologica dei termini di bullismo e cyber-
bullismo. La conoscenza delle differenze sostanziali tra i
due fenomeni dal punto di vista della dinamica crimino-
logica, delle strategie di prevenzione e intervento diventa
essenziale a delineare la composizione legislativa capace di
affrontarli.

Appare ancora scarsa la conoscenza delle variabili pre-
dittive di risposta, positiva e negativa, nei confronti dei
programmi di prevenzione e contrasto del cyber-bullismo,
nonché quelle potenzialmente connesse con il rischio di
abbandono da parte dei partecipanti. Studi futuri do-
Vranno pertanto, COncentrarsi su questi aspetti per testare
la validita ecologica dei programmi. Ad esempio, ¢ oppor-
tuno verificare tanto I'impatto dei programmi ad alcune
minoranze come quella degli adolescenti immigrati, un
sottogruppo della popolazione in Italia particolarmente a
rischio di tratti psicopatologici in risposta a stressors,
quanto la generalizzabilita dei programmi stessi a contesti
scolastici differenti, quanto il ruolo potenzialmente svolto
dalla famiglia (Baldry, Sorrentino, & Farrington, 2019;
Coluccia et al., 2015; Low & Espelage, 2013). Analoga-
mente, appare utile introdurre nuove misure di outcome
ancora inesplorate, complementari agli indicatori di ridu-
zione del fenomeno del cyber-bullismo e di comporta-
menti violenti, tra cui misure di tracti psicopatologici
come i sintomi da stress post-traumatico o strategie di co-
ping disfunzionali nella gestione delle emozioni negative
(Ferretti et al., 2018; Ferretti et al., 2019b; Pozza et al.,
2020). In un’ottica di prevenzione dei comportamenti di
cyberbullismo, un’ulteriore area di indagine potrebbe ri-
guardare le caratteristiche individuali di tracto dei giovani
autori (Gualtieri et al., 2020). Come osservato da Greco,
Curci e Grattagliano (2009), caratteristiche individuali di
tratto essenziali alla regolazione emotiva tendono ad avere
un ruolo chiave nel determinare la messa in atto di com-
portamenti offensivi. Oltre a un livello di analisi indivi-
duale, appare utile introdurre strumenti di valutazione di
costrutti sociali, quali ad esempio misure di percezione di
insicurezza sociale (Ferretti et al., 2019b), data la nature
sociale del cyber-bullying (Allison & Bussey, 2016). Un
ulteriore elemento di interesse ¢ dato dallo studio dei pro-
cessi attraverso i quali funzionerebbero i programmi; a
questo scopo, appare opportuno l'utilizzo di disegni di ri-
cerca a misure ripetute, che permettano di esplorare se il
cambiamento prodotto dalle componenti di un certo pro-
gramma predica la riduzione dei comportamenti di vitti-
mizzazione.

In conclusione, il cyberbullismo si configura come un
fenomeno appartenente al mondo dell'immateriale, le cui
dinamiche nell’obiettivo di offendere, denigrare, assogget-
tare la vittima, sono uguali a quelle del bullismo tradizio-
nale ma lo scenario di riferimento ¢ totalmente differente.
Le caratteristiche distintive, legate alle dinamiche interper-
sonali e agli scenari virtuali nei quali si svolge il cyberbul-
lismo, rendono necessario un approccio interdisciplinare
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e fanno si che la scuola non possa avere un ruolo esclusivo
nell’azione di contrasto e prevenzione di questo fenomeno
(Mason 2008; Olweus, Limber & Mihalic, 1999). Piutto-
sto, appare opportuna una pili forte valorizzazione anche
di figure con competenze psicologiche specifiche e con co-
noscenze di security informatica, che perd attualmente non
sono presenti nell’organico scolastico. In questo quadro,
come suggerito dalle prime evidenze di efficacia dei pro-
grammi realizzati nel nostro Paese qui analizzate, le scuole
italiane dovranno prendere sempre pilt in considerazione
adozione di strategie di prevenzione del cyber-bullismo
quali quelle imperniate sull'apprendimento cooperativo.
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